
êôñïíéêïý ôá÷õäñïìåßïõ óôï IM (Instant

Message) êáé óôïí Éóôü. Ðñï÷ùñÞóáìå óå áõ-

ôü ôç âÞìá ãéáôß ç óýãêëéóç ôùí åöáñìïãþí èï-

ëþíåé ôá üñéá áíÜìåóá óôéò äéÜöïñåò ìåèüäïõò

åðéêïéíùíßáò. Ôï ðñïúüí ìáò ãéá ôçí áóöÜëåéá

ôïõ VoIP åßíáé ç öõóéêÞ åîÝëéîç ôçò ôå÷íïëïãß-

áò áóöáëåßáò, áðü ôï åðßðåäï åöáñìïãþí ìÝ-

÷ñé ôçí áíôáëëáãÞ ìçíõìÜôùí óå ðñáãìáôéêü

÷ñüíï, êáé åðéôñÝðåé óôç Borderware íá äéá-

óöáëßæåé üëåò ôéò óõãêëéíüìåíåò åöáñìïãÝò ìç-

íõìÜôùí. Ôï SIPassure Firewall ðáñÝ÷åé ëýóåéò

ãéá ôçí áóöÜëåéá ôùí SIP åöáñìïãþí VoIP êáé

ôçëåäéÜóêåøçò, êáèþò êáé ôùí instant

messaging åöáñìïãþí ðïõ âáóßæïíôáé óå SIP.

Ôï SIPassure áðïôåëåß ìÝñïò ìéáò åõñýôåñçò

óåéñÜò ðñïúüíôùí ãéá ôçí áóöÜëåéá ôùí äéêôý-

ùí, ôá ïðïßá ìáæß ðáñÝ÷ïõí áóöÜëåéá ãéá ôçí

ðëÞñç óåéñÜ ôùí åöáñìïãþí ìçíõìÜôùí.

nw: Ðïéá åßíáé ôá ÷áñáêôçñéóôéêÜ ôçò ëýóçò
ðïõ ðñïóöÝñåé ç Borderware;

P. Cox: Ôï SIPassure Firewall ôçò Borderware

ðáñÝ÷åé åöáñìïãÝò áóöÜëåéáò êáé NAT

traversal õðçñåóßåò ãéá SIP êáé ôá ó÷åôéêÜ ðñù-

ôüêïëëá ðïõ åßíáé áðáñáßôçôá ãéá ôçí õðïóôÞ-

ñéîç VoIP, ôçëåäéÜóêåøçò êáé SIP based IM. Ôï

SIPassure åëÝã÷åé êáé ðéóôïðïéåß ôçí ôáõôüôçôá

ôùí ÷ñçóôþí VoIP ðñéí åðéôñÝøåé áðüññçôåò Þ

åðéóöáëåßò äéáäéêáóßåò, åëÝã÷åé ôçí åãêõñüôçôá

üëùí ôùí åíôïëþí êáé áéôçìÜôùí, äéáêñßíåé áíåðé-

èýìçôåò êëÞóåéò ñõèìßæïíôáò VoIP spam êáé

äéáóöáëßæåé ôï ðåñéå÷üìåíï ôùí ðëçñïöïñéþí

ìå õðçñåóßåò êñõðôïãñÜöçóçò. 

Ôï SIPassure êáôáóêåõÜæåôáé óôï áðïäåäåéãìÝ-

íá áóöáëÝò ëåéôïõñãéêü óýóôçìá ôçò

Borderware, ôï ïðïßï ÷ñçóéìïðïéåßôáé áðü ôçí

åôáéñåßá óå üëá ôá ðåñéìåôñéêÜ ðñïúüíôá áóöÜ-

ëåéáò ôá ôåëåõôáßá 13 ÷ñüíéá êáé Ý÷åé êåñäßóåé

ôñßá Common Criteria EAL4 ðéóôïðïéçôéêÜ. Ôï

EAL4 ðéóôïðïéçôéêü áíôéðñïóùðåýåé Ýíá õøçëü

åðßðåäï ðéóôïðïßçóçò áóöÜëåéáò, ôï åðßðåäï

ðïõ áðáéôåßôáé áðü ðïëëÝò êõâåñíÞóåéò êáé

óôñáôéùôéêïýò ïñãáíéóìïýò ãéá ôçí åðéëïãÞ ðå-

ñéìåôñéêþí ðñïúüíôùí áóöÜëåéáò, ôá ïðïßá èá

äéá÷åéñéóôïýí åõáßóèçôá äåäïìÝíá.

nw: Ðüóï åýêïëç åßíáé ç åãêáôÜóôáóç ôçò
óõãêåêñéìÝíçò ëýóçò;

P. Cox: Ôï SIPassure äéáôßèåôáé óáí ìßá óõ-

óêåõÞ ðïõ ìðïñåß íá óõíäåèåß áíÜìåóá óå Ýíá

åôáéñéêü äßêôõï Þ Ýíá äßêôõï ðáñï÷Þò õðçñå-

óéþí êáé Ýíá ëéãüôåñï áóöáëÝò äßêôõï (ð.÷. ôï

Internet) êáé åíáñìïíßæåôáé ëåéôïõñãéêÜ óå ëßãá

ëåðôÜ ìÝóù åíüò áðëïý wizard åãêáôÜóôáóçò.

nw: Ôá äåäïìÝíá ìðïñïýí íá êñõðôïãñáöç-
èïýí. Ðþò ìðïñåß êÜðïéïò íá êñõðôïãñá-

öÞóåé ôç öùíÞ ÷ùñßò åêðôþóåéò óôçí ðïéü-
ôçôá; Ç ôá÷ýôçôá åðçñåÜæåôáé áðü ôçí áõîç-
ìÝíç áóöÜëåéá;

P. Cox: ÕðÜñ÷ïõí äýï ðôõ÷Ýò óôçí åîáóöÜëé-

óç ôùí VoIP êëÞóåùí Þ Üëëùí åöáñìïãþí åðé-

êïéíùíßáò óå ðñáãìáôéêü ÷ñüíï ìå õðçñåóßåò

êñõðôïãñÜöçóçò. Ç ðñþôç áöïñÜ óôç äç-

ìéïõñãßá ôùí ðñùôïêüëëùí ôçò êñõðôïãñÜöç-

óçò ôùí êëÞóåùí, ç ïðïßá åßíáé êñßóéìçò óçìá-

óßáò. Áí äåí ðñïóôáôåõôåß, ôüôå õðÜñ÷åé ï êßíäõ-

íïò ôçëåöùíéêÞò åîáðÜôçóçò, íá êñõöáêïý-

óåé êÜðïéïò Þ íá ðñáãìáôïðïéçèïýí Üëëåò åðé-

èÝóåéò, üðùò áðÜôç êüóôïõò êëÞóåùí, åíþ áêüìá

êáé ôï spam åßíáé ðéèáíü. Ç äåýôåñç áöïñÜ öõ-

óéêÜ óôçí êñõðôïãñÜöçóç ôïõ media stream

(öùíÞ, âßíôåï ê.ëð.). Ç êñõðôïãñÜöçóç ôçò óç-

ìáôïäüôçóçò åßíáé ó÷åôéêÜ áðëÞ. Ïé åöáñìïãÝò

ðïõ âáóßæïíôáé óôï SIP ìðïñïýí íá ÷ñçóéìïðïé-

Þóïõí ìßá óýíäåóç TLS ãéá íá ðñïóôáôåýóïõí

ôçí êßíçóç ôùí óçìÜôùí (TLS åßíáé ç åðßóçìç ï-

íïìáóßá ãéá ôï SSL, ôç ãíùóôÞ ôå÷íïëïãßá êñõ-

ðôïãñÜöçóçò ðïõ ÷ñçóéìïðïéïýí üëïé ïé

browsers). 

Ç êñõðôïãñÜöçóç ôïõ media stream åßíáé äõ-

óêïëüôåñç, êáèþò, üðùò ç åñþôçóç õðïíïåß,

ïé õðçñåóßåò êñõðôïãñÜöçóçò èá åðéâñáäý-

íïõí ôéò õðçñåóßåò áóöÜëåéáò. Ç áðÜíôçóç óå

áõôü ôï ðñüâëçìá åßíáé ç õéïèÝôçóç ìéáò ôå-

÷íïôñïðßáò áóöÜëåéáò, ç ïðïßá åßíáé êëéìáêþ-

óéìç êáé ìðïñåß íá õðïóôçñßîåé õðçñåóßåò êñõ-

ðôïãñÜöçóçò ôïõ media stream. Ôï SIPassure

ôçò Borderware óôçñßæåôáé óå ìéá ôìçìáôéêÞ áñ-

÷éôåêôïíéêÞ. Ìå ôï SIPassure ç óçìáôïäüôçóç

êáé ôï media stream ìðïñïýí íá "ôñÝîïõí" óå

äéáöïñåôéêÝò óõóêåõÝò, åðéôñÝðïíôáò ôçí åãêá-

ôÜóôáóç êëéìáêþóéìùí óõóôïé÷éþí ìå ìåñéêïýò

êüìâïõò ãéá ôç äéá÷åßñéóç ôçò óçìáôïäüôçóçò

áóöÜëåéáò ôïõ SIP êáé ìå Üëëïõò ãéá ôç äéá÷åß-

ñéóç ôçò áóöÜëåéáò ôïõ media stream, óõìðå-

ñéëáìâáíïìÝíçò ôçò êñõðôïãñÜöçóçò. Ìå ôï

óùóôÜ ó÷åäéáóìÝíï ðñïúüí, ç áóöÜëåéá äåí ïäç-

ãåß óå õðïâÜèìéóç õðçñåóéþí.

nw: Ç áõîçìÝíç áóöÜëåéá èá åðçñåÜóåé ôï
êüóôïò ôïõ VoIP; Èá áõîÞóåé ôï óõíïëéêü
êüóôïò êôÞóçò (TCO); 

P. Cox: Ôï áíôßèåôï. Ç ðáñå÷üìåíç áóöÜëåéá

èá ìåéþóåé ôï TCO ôùí VoIP õðçñåóéþí. Ç åðáñêÞò

êáé êáôÜëëçëç áóöÜëåéá åðéôñÝðåé ôç äéÜäïóç

ôçò õðçñåóßáò. ÐïëëÝò VoIP åãêáôáóôÜóåéò ðå-

ñéïñßæïíôáé óôá åôáéñéêÜ äßêôõá Þ óôá äßêôõá ôùí

ðáíåðéóôçìéïõðüëåùí.

Ïé äéá÷åéñéóôÝò ôùí äéêôýùí åßíáé äéóôáêôéêïß íá

"áíïßîïõí" ôá VoIP äßêôõÜ ôïõò ãéá íá ðñáãìá-

ôïðïéïýí êáé íá äÝ÷ïíôáé êëÞóåéò ìÝóù

Internet. Ðáñüëï ðïõ áõôÞ ç äéóôáêôéêüôçôá åß-

íáé êáôáíïçôÞ, ðåñéïñßæåé ôéò äõíáôüôçôåò ôïõ

VoIP. Ç áíÜèåóç ôùí æçôçìÜôùí áóöáëåßáò óå

Ýíá óùóôÜ ó÷åäéáóìÝíï ðñïúüí ìßáò åôáéñåßáò

ìå áðïäåäåéãìÝíç åìðåéñßá óôçí êáôáíüçóç êáé

ôï öñÜîéìï ôùí áðåéëþí ìÝóù Internet, åðéôñÝ-

ðåé ôçí åêìåôÜëëåõóç üëùí ôùí äõíáôïôÞôùí

ôùí õðçñåóéþí VoIP. 

¸ðåéôá, ðïëëÝò ìåëÝôåò Ý÷ïõí åîåôÜóåé êáé Ý÷ïõí

ðñïóðáèÞóåé íá õðïëïãßóïõí ôï êüóôïò áðü ôéò

ðáñáâéÜóåéò ôçò áóöÜëåéáò ôùí äéêôýùí. Ðáñü-

ëï ðïõ åßíáé ðÜíôá äýóêïëï íá ðñïêýøïõí áêñéâÞ

óôïé÷åßá, üëåò ïé Ýñåõíåò êáé ìåëÝôåò óõìöù-

íïýí üôé ôï êüóôïò åßíáé ðÜíôá óçìáíôéêü. Ôï

êüóôïò áõôü óõíßóôáôáé ôüóï áðü ôï Üìåóï êü-

óôïò ðïõ ðñïêýðôåé áðü ôéò ðáñáâéÜóåéò óôï äß-

êôõï, üóï êáé áðü Ýììåóá êüóôç ðïõ ðñïêý-

ðôïõí áðü æçìéÝò óôéò äñáóôçñéüôçôåò êáé ôç

öÞìç ôïõ ïñãáíéóìïý Þ ôçò åðé÷åßñçóçò. ÓùóôÜ

ó÷åäéáóìÝíá êáé åöáñìïóìÝíá óõóôÞìáôá áóöÜ-

ëåéáò ìåéþíïõí ðÜíôá ôï ðñáãìáôéêü TCO ôÝ-

ôïéùí åöáñìïãþí, êáèþò ðñïëáìâÜíïõí ôï

êñõöü êüóôïò áðü ðáñáâéÜóåéò ôçò áóöÜëåéáò. 

Ç åéêüíá ãéá ôïõò ðáñü÷ïõò õðçñåóéþí åßíáé áêü-

ìá ðéï îåêÜèáñç. Åî' ïñéóìïý, äåí ìðïñïýí íá

ðåñéïñßóïõí ôéò VoIP åöáñìïãÝò óôï äéêü ôïõò

äßêôõï. Ôá VoIP äßêôõá ôùí ðáñü÷ùí õðçñåóéþí

åßíáé "áíáãêáóìÝíá" íá ðñáãìáôïðïéïýí êáé íá

äÝ÷ïíôáé åîùôåñéêÝò êëÞóåéò áðü ôçí ðñþôç ìÝ-

ñá. ÅðéðëÝïí, êáìßá åôáéñåßá ðáñï÷Þò õðçñå-

óéþí äåí ìðïñåß íá ñéóêÜñåé æçìéÜ óôç öÞìç ôçò

Þ ôéò äñáóôçñéüôçôÝò ôçò áðü ôéò áíáðüöåõêôåò

ðáñáâéÜóåéò ôçò áóöÜëåéáò. 

nw: Ðïý âëÝðåôå ôï ìÝëëïí ôçò áóöÜëåéáò
VoIP;

P. Cox: Ôï ìÝëëïí ôçò áóöÜëåéáò VoIP âñßóêå-

ôáé óáöþò óôéò áðáéôÞóåéò ôçò áóöÜëåéáò ðïõ

âáóßæïíôáé óôá ðñüôõðá ôùí VoIP åöáñìïãþí.

Ôá ðñüôõðá ôùí åöáñìïãþí åßíáé áðáñáßôçôï íá

ðñïùèïýí ôç äéáëåéôïõñãéêüôçôá, ç ïðïßá åßíáé

êñßóéìçò óçìáóßáò ãéá ôç ìáêñïðñüèåóìç åðéôõ-

÷ßá ôïõ VoIP.

ÅðéðëÝïí, èá äïýìå ôçí åîÜðëùóç ôùí VoIP õðç-

ñåóéþí êáé åöáñìïãþí êáé óå Üëëïõò ôïìåßò -

üðùò  ôï æÞôçìá ôçò óýãêëéóçò óôï ïðïßï áíá-

öåñèÞêáìå ðáñáðÜíù. Åðéôõ÷çìÝíåò ëýóåéò áóöÜ-

ëåéáò èá áêïëïõèÞóïõí áõôü ôï ìïíïðÜôé ôçò

óýãêëéóçò. |nw

1522 ÌÁÚÏÕ 2006netweek

Ðåñéóóüôåñåò ðëçñïöïñßåò, ðñüãñáììá êáé
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